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generalni feditel
Popisna ptiloha

1. Obecné informace a zakladni charakteristiky

B.O.S.S. je komplexni obchodni systém, ktery se sklada z n€kolika modulti. Jednim z nich je pokladni systém
(POS), ktery zajistuje vlastni prodej zbozi a komunikaci s perifernimi zafizenimi. POS systém lze pfipojit
k vaham s neautomatickou ¢innosti (NAWTI) uréenych k pfimému prodeji vefejnosti.

Jedna se o model pokladniho systému bez kalkulace ceny, ktery do NAWI pieposila jednotkovou cenu a z
NAWTI zpét ptijimé hmotnost, jednotkou cenu i cenu k zaplaceni.

1.1 Popis funkei

Pokladni systém muze byt ptipojen k NAWI pies rozhrani RS232. Veskerou komunikaci pokladniho systému
s NAWI zajistuje legalné relevantni modul CVM.

NAWTI a pokladni systém spolu komunikuji pomoci komunika¢niho protokolu Dialog B06 piimo, ptip. ptes
,hamed pipe‘.

V ptipadé prodeje vaZzeného zbozi pokladni systém do NAWI zasila informaci o jednotkové cené a z NAWI
vyc¢ita hmotnost i cenu za polozku. Vypocet ceny za polozku probiha vzdy v NAWI.

K zobrazeni primarnich indikaci hmotnosti, jednotkové ceny a ceny za polozku je bud’ vyuZito displeje NAWI.
Pokud je v tom pfipadé¢ pokladni systém vybaven zakaznickym displejem (dvouradkovym ¢i LCD monitorem)
zobrazujici ndzev zboZzi a cenu za polozku, jsou pro zobrazovani udaji na tomto displeji pouzity hodnoty
z NAWI.

Ci cely systém miize byt vybaven samostatnym programem — virtualnim softwarovym modulem (Virtual
Checkout Display — VCODisp), pokryty Certifikatem o hodnoceni TC7285. VCODisp zabezpeCuje zobrazeni
primarnich indikaci: informaci o spravné poloze nuly, o tarovaci operaci a piip. hodnotu piedvolené tary,
kontinudlni zobrazeni hmotnosti, jednotkovou cenu a cenu za polozku prevzatou z NAWI, poskytuje
informace o metrologickych parametrech vahy (ve formatu Max, Min, e=) a umoziuje iniciovat funkci
tarovani a nulovani. Virtualni softwarovy displej je zobrazen jak na monitoru pro uzivatele, tak v okné
zakaznického LCD displeje (viz Obrazky 5 — 8).

Virtualni softwarovy displej je moZzno pouZit pro zobrazeni primarnich indikaci i v samoobsluzné pokladné
(SCO) (viz Obrazek 9).

Zpusob tisku uctenky je nastavitelny — Ize tisknout kazdy fadek okamzité ¢i vytisknout celou uctenku az po
ukonéeni nakupu. Manualné zadané vazené polozky jsou na uctence oznaceny slovy ,,ru¢né zadana hmotnost*
(viz Obrazek 1).

Pokladni aplikace ma funkci predvolené tary (PT). Lze ji vyvolat funkénimi tlacitky zobrazenymi v okné
aplikace (viz Obrazek 2). Hodnota PT musi byt na téchto tlacitkach zobrazena, a to véetné jednotek. Pokud
hodnota PT neodpovidé dilku NAWI, dochazi k automatickému zaokrouhleni na nejblizsi hodnotu dilku.

V pripadé pouziti pfedvolené tary, je hodnota PT prenasena z POS do NAWI. Na displeji NAWI, piip. na
displejich VCODisp je zobrazena informace o tarovani (,,NET*), hodnota PT, hodnota Netto, jednotkova cena
a cena za polozku. Tyto informace jsou téz tiStény na Gc¢tenku.

Pokud je v pokladni aplikaci umoznéno vyuzivat funkci pfedvolené tary, je nutno zamezit tarovani na NAWI,
pfip. zamezit moznost iniciovat tarovani softwarovym tlac¢itkem v okné VCODisp. Tudiz funkci predvolené
tary lze vyuzit
a) pouzev systému NAWI & POS, ve kterém je pouzita NAWI majici moznost zamezeni funkce tarovani,
prip. pouzit NAWI bez tarovaciho zatizeni ¢i
b) vsysttmu NAWI & POS & VCODisp, kde je zamezeno tarovani softwarovym tlacitkem v okné
VCODisp.

2. Zabezpeceni software
POS je volné programovatelny otevieny modulovy systém. Legalné relevantni software je separovan do
modulu CVM, ktery je tvoien knihovnou CVM-1.0.0.jar.
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Modul CVM (knihovna CVM-1.0.0.jar) je podepsan algoritmem SHA1. V ptipadé neopravnéné provedenych
zmén v modulu CVM nelze pokladni aplikaci spustit a uzivatel bude informovan chybovou hlaskou. Kontrola
podpisu je provadéna pii kazdém spusténi pokladni aplikace. Proti neopravnéné manipulaci je zabezpecena i
cela pokladni aplikace, a to digitalnim certifikditem vydanym certifikacni autoritou. Pokud by doslo
k neopravnéné modifikaci libovolného modulu pokladni aplikace bez opétovného podepsani digitalnim
certifikatem, aplikaci nelze spustit a zobrazi se chybova hlaska.

Piistup k jednotlivym funkcim a nastaveni systému je chranén pfistupovymi pravy a hesly.

2.1 Verifikace
Nazev pokladniho systému B.O.S.S. je uveden na stavové list¢ hlavniho okna pokladni aplikace. Déle je na
této list€ uveden nazev legalné relevantniho modulu, jeho verze a ¢islo certifikatu (viz Obrazek 2).

Legélné relevantni modul CVM je identifikovan verzi a podpisem pomoci algoritmu SHAT.
Tuto identifikaci 1ze zobrazit pfes menu volbou ,,Servisni funkce*/ ,,Informace o aplikaci®. V zobrazeném
okné jsou k dispozici informace o verzi modulu CVM, jeho podpis a téz Cislo certifikatu (viz Obrazek 3).

V piipadé SCO je tieba pro zobrazeni identifikace ptivolat asistenta prodeje, ktery se k pokladné pihlasi
svym hardwarovym klicem. Ve specialnim menu s funkcemi pouze pro operatora je tieba zvolit ,,verze
POS*. V zobrazeném informaénim okn¢ jsou postupné k zobrazovany udaje o software. Kazdy tdaj je tieba
potvrdit stiskem klavesy OK a nalistovat az k tidajim o legaln¢ relevantnim modulu CVM (viz Obrazek 4).

2.1.1 Identifikace software

Nazev legalné relevantni modulu: CVM

Verze: 1.0

Kontrolni soucet (podpis): 23:47:D7:85:70:82:69:50:7F:FB:F2:9B:AB:02:2E:E1:D8:8E:13:8A

3. Pozadavky na hardware
POS aplikaci 1ze nainstalovat na PC se znackou shody CE s nasledujici minimalni hardwarovou konfiguraci:
- procesor: Intel Atom 330,
- opera¢ni pamét: 1GB DDR2,
- pevny disk: 32GB HDD a
- s operac¢nim systémem: Windows XP, Windows 7, 8, 8.1, 10 (32+64bit) ¢i OpenSuse 10, 11, 12.3,
13.1, 42.1,
-V ptipadé pouziti virtualniho softwarového displeje VCODisp je povinnou souc¢asti i LCD monitor pro
zakaznika opatfeny znackou shody CE zobrazujici primarni indikace o minimalni velikosti pisma 9,5
mm.

POS systém je mozné pfipojit pouze k vaze s neautomatickou cinnosti (NAWI), ktera splnuje vSechny
nasledujici pozadavky:
1. jedna se o NAWI vyrobce Mettler Toledo,
2. na NAWI byl vydan certifikat schvaleni typu (TAC),
3. v certifikatu TAC je uvedeno, ze NAWI je urena k pfimému prodeji vefejnosti a mize k ni byt
pripojen pokladni systém a jedna se o vahu s vypoctem ceny za polozku,
4. displej:
a) soucasti NAWTI je displej, ktery zobrazuje primarni indikace hmotnosti, jednotkové ceny a ceny za
polozku ¢i
b) v piipade pouziti virtualniho softwarového displeje VCODisp (pokryty Certifikatem o hodnoceni
TC7285), musi byt v TAC uvedeno, Ze primarni indikace Ize zobrazit pomoci displeje VCODisp.
5. NAWI podporuje komunikaéni protokol Dialog B06.

3.1 Dalsi pf¥ipojena zaFizeni a periferie

Soucasti celého systému je i tiskarna étenek (pfipojitelna pfes RS232/USB/LPT). Tiskarna musi byt opatiena
znackou shody CE, zajistit tisk uctenek s diakritikou, vyskou textu minimalné 2 mm a slouzit pouze k vytisténi
dat vazeni a dalSich dat, které obdrzi z POS systému, bez jejich dalsi modifikace ¢i zpracovavani.

POS muze byt dale vybaven nasledujicimi periferiemi:
- snimac carovych kodu,
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- zékaznicky displej (dvouradkovy 2x20 znaki nebo LCD monitor, ktery v horni ¢asti zobrazuje stejné
dva tadky jako dvouradkovy displej) zobrazujici nazev zbozi a celkovou cenu za polozku,

- bankovni platebni terminal,

- prip. dalS$imi perifernimi zafizenimi, které neumoznuji neptipustné ovlivnéni primarnich indikaci,
legalné relevantnich funkci NAWI ani samotného POS systému.

4. Oznacovani
4.1 Identifika¢ni Stitek
Na PC musi byt umistén identifika¢ni stitek s nasledujicimi informacemi:

Jméno ¢i obchodni znacku vyrobce POS systému: PVA systems s.r.0.

Nazev POS systému: B.O.S.S.

Identifikaci legalné relevantniho modulu: CVM 1.0

Kontrolni soucet (podpis): 23:47:D7:85:70:82:69:50:7F:FB:F2:9B:AB:02:2E:E1:D8:8E:13:8A
Cislo certifikatu: ZR 128/16 — 0137

Popisky musi byt nesmazatelné, snadno Citelné a umisténé na lehce dostupném miste.
Identifikacni Stitek musi byt zajistén proti odstranéni nebo se pti pokusu o odstranéni musi znehodnotit.

5. Dodate¢né informace k posouzeni shody systému NAWI + POS a k ovéFovani
Bé&hem posuzovani shody systému NAWI + POS a pti ovéfovani je nutno zkontrolovat nasledujici:

1. Identifikaci legalné relevantniho modulu CVM, viz sekce 2.1 Verifikace.

2. Zdaje POS systém piipojen k NAWI, ktera je specifikovana v bod¢ 3. Pozadavky na hardware.

3. Pokud je pokladni aplikace vybavena funkci pfedvolené tary (pouZiti této funkce je zfejmé z layoutu
POS — tlacitka predvolené tary jsou €i nejsou pfitomna, viz Obrazek 2) je tteba ovéfit spravné
zaokrouhleni PT na dilek vahy. (Tlacitko PT je tieba pouzit pted zadanim kddu zbozi.) Dale je téeba
overit, zda je zamezeno funkce tarovani NAWI, ptip. zamezeno tarovani softwarovym tlacitkem v
okné VCODisp.

6. ZkouSeni

Pokladni systém B.O.S.S. a jeho legalné relevantni modul CVM véetné virtualniho softwarového displeje
VCODisp byl piezkousen v CMI dle normy EN45501:2015, doporu¢eni WELMEC Guide 2.2 a WELMEC
Guide 2.3. Vysledky jsou uvedeny v protokolu o zkousSce ¢. 8553-PT-S0113-17 vydaného dne 13. zati 2017 a
Vv protokolu ¢. 8553-PT-S0101-16 vydaného dne 14. listopadu 2016.
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pomoci virtualniho softwarového displeje VCODisp,
ktery nahrazuje hardwarovy displej vah

P.V.A. systems s.r.o.

Lipova 14

301 64 PLZEN

Dafovy doklad &. 000179

30.09.2016 10:57:55

P01 Hanz ik

¥D Zbozi MnoZstvi KE/MJ Cena K&
15 Voda stolni Dobré voda jemné perliva 1. 31,20
3 ks x 10,40 Kc/ks
15 Caj ovocny Pickwick jahody se smet.20x2 38,20
15 Caj ovocny Pickwick jahody se smet.20x -38,20

storno
15 Hovezi svickova NOVAK LIBOR 116,26
ruéné zadana hmotnost
1,260 kg x 92,27 K&/kg

Celkem:; 147,46
K zaplaceni: 147,00
2 toho DPH 15%: 19,17
Prijata castka: 147,00

Dékujeme za Va8 nakup
a tésime se na Va&i dalsi navdtévu.

Obrazek 1: Uétenka s ruéné zadanou hmotnosti vazené polozky
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|£) Pokladna - - — E=nrc

CELKEM:

0,00 K¢ (
0,00 Eur

PRIJATO: 0,00 K¢é
DOPLATIT: 0,00 Ké

0,00 K&

| DOKLAD:
CENOVE PASMO: A

| ol o
| P A pprpe

—— B.O.S.S. Enterprise rrr'rr |
||| KARTA ZAKAZNIKA: . |
O = pPoP

ONLINE B.0.S.S. /erze 16.11-LOCAL CVM 1.0, TC: Administrator  14.11.2016 09:57:38

Obrazek 2: Zobrazeni nazvu pokladni aplikace, legalné relevantniho modulu, jeho verze a ¢islo certifikatu;
zobrazeni funkéniho tlacitka predvolené tary.

Nazev Hodnota
s - Verze V3
s - Seriove cislo 126329906230272643033237279785695152647
s - Algoritmus SHA256withRSA
s - Vydavatel CN awte SHA256 Code Signing CA, O="thawte, Inc.", C=US
s - Platnost 0Od: 25.12.17 00:59:59, Do: 26.10.15 01:00:00
s - Subjekt CN=P.V.A. systems s.r.o., OU=Software, O=P.V.A. systems s.r.o., L=Plzen, ST=Unknown, C=CZ
s - SHA1 otisk EC:23:88:3E:04:DE:49:FA:22:C1:BC:3D:9D:F3:D6:F3:24:9F:17:F4
! 16.09-r18A06
CVM - Verze 1.0
CVM - SHA1 otisk :47:D7:85:70:82:69:50:7F.FB:F2:9B:AB:02:2E:E1:D8:8E:13:8A

Obrazek 3: Zobrazeni identifikace legalné relevantniho modulu CVM — jeho verze a podpis.
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Obrazek 4: Zobrazeni kontrolniho sou¢tu modulu CVM v SCO

PRWATO:
DOFLATIT:
VRATIT:

DOKLAD:
CENOVE PASMO" &

VAHA:

P ATl

B.O.S.S. Enterprise

| KARTA ZAKAZNIKA:

| ONLINE B.055 Verze 17.03420103, CYM 10, TC
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Obrazek 5: Virtualni softwarovy displej VCODisp — monitor pro uZivatele — prib&ézné vazni okno (klidova
poloha), véetn¢ informaci o metrologickych parametrech vahy a tlacitka nulovani a tarovani

Syr Eidam cihla 45%
MADETA

]'OLEDO Mar €150 Min.A0g e=2(5

0 000kg

Obrazek 6: Virtualni softwarovy displej VCODisp — zakaznicky displej — prab&zné vazni okno (klidova
poloha), véetné informaci o metrologickych parametrech vahy
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«.0.202kg™ 0. 006k9 72.00 /., 14 54 K¢
0202 kg 72.00 Keivg Y 14,54 K&

PRIJATD: 0,00 K&

DOPLATIT: 0,00 K&
VRATIT:

0,00 K¢

DOKLAD: P00101000008
CENOVE PASMO: 4

[

VAHA

Obrazek 7: Virtualni softwarovy displej VCODisp — monitor pro uzivatele — zbozi vybrano a zvazeno véetné
pouziti ptedvolené tary
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- Syr Eidam cihla 45%
MADETA

Pecenace
2 0.202 kg
. 0.006 kg
72.00 “/

METTLER TOLEDO [N s R AT ek

Obrazek 8: Virtualni softwarovy displej VCODisp — zakaznicky displej — zbozi vybrano a zvazeno véetné
pouziti pfedvolené tary

& Applications Pl & [ o) @£ Tue26 Sep, 09:48 rdot

} Naskenujic taisi polozku nebo Zdkaznickou kartu a w7

rans

odlozte zbozi na kontrolni vahu. ——a

Vas nakup:

vlastni taska malé taska Terno velké taska Terno
S| v | &

prepravky

ovoce a zelenina,
suché plody

)’\"‘
. dobiti kreditu
Celkem:

L B

Obrazek 9: Virtualni softwarovy displej VCODisp v samoobsluzné pokladné — priibézné vazni okno



