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Popisna ptiloha

1. Obecné informace a zakladni charakteristiky

Pokladni systém (POS) véetné legalné relevantniho modulu JVCO je uren k implementaci do vah Mettler
Toledo tady UC..VCO. Pokladni aplikace je soucasti komplexniho skladového a obchodniho systému
B.0.S.S. POS systém zajiStuje vlastni prodej zbozi a komunikaci s perifernimi zatizenimi.

Jedna se o model pokladniho systému bez kalkulace ceny, ktery do NAWI pieposila jednotkovou cenu a z
NAWI zpét pfijima hmotnost a cenu K zaplaceni.

1.1 Popis funkci
Pokladni systém pro komunikaci s NAWI, tiskarnou, ptip. dal$imi periferiemi vah fady UC...VCO vyuziva
vyhradné legalné relevantni modul JVCO. Modul JVCO sestava z téchto knihoven:

JVco.jar a

VcoScaleJNLdII.

Modul JVCO potiebuje pro svou funkcionalitu nainstalovanou dynamickou knihovnu VcoScale.dll a Java
knihovnu JPOS. Jedna se o knihovny pro pfistup k vaham Mettler Toledo fady UC...VCO dodavané firmou
Mettler Toledo. Modul JVCO pro pfistup k témto vaham vyuziva vyhradné tyto knihovny.

V piipadé prodeje vazeného zbozi je do NAWI zaslana jednotkova cena a nazev zbozi. Vypocet ceny
vazenych polozek probiha vzdy v NAWI. Do pokladni aplikace je poté vracena hodnota hmotnosti a ceny za
polozku. Primarni indikace hmotnosti, jednotkové ceny a ceny za polozku, pfip. tary / pfedvolené tary jsou
nasledné zobrazeny na displejich POS systému — uzivatelském i zakaznickém (viz Obrazky 1 —4). V okné
zakaznického LCD displeje jsou kromé téchto informaci k dispozici i ndzev zbozi, cena za polozku a celkova
cena za nakup zobrazené pokladnim systémem (viz Obrazek 3).

POS systém umoziuje iniciovat funkci tarovani a nulovani. POS systém ma i funkci pfedvolené tary (PT).
Tyto funkce lze vyvolat funkénimi tladitky zobrazenymi v okné aplikace (viz Obrazky 2 a 4). Hodnota
predvolené tary musi byt na téchto tlacitkach zobrazena, a to véetné jednotek. Pokud hodnota PT neodpovida
dilku NAWTI, dochazi k automatickému zaokrouhleni na nejblizsi hodnotu dilku. V ptipadé€ pouziti
predvolené tary, je hodnota PT pienasena z POS do NAWI. Na displejich je zobrazena informace o tarovani
(,NET*), hodnota PT, hodnota Netto, jednotkova cena a cena za polozku. Tyto informace jsou téZ tistény na
ucétenku (viz Obrazek 5).

Zpusob tisku uctenky je nastavitelny — Ize tisknout kazdy fadek okamzité ¢i vytisknout celou uctenku az po
ukonceni nakupu. Manualné zadané vazené polozky jsou na uctence oznaCeny slovy ,rucné zadana
hmotnost*.

2. Zabezpeceni software
POS je volné programovatelny otevieny modulovy systém. Legaln¢ relevantni software je separovan do
modulu JVCO, ktery je tvoren knihovnami JVco.jar a VVcoScaleJNI.dlI.

Modul JVCO je podepsan algoritmem SHAIL. V pfipadé neopravnéné provedenych zmén v tomto modulu
nelze pokladni aplikaci spustit a uzivatel bude informovan chybovou hlaskou. Kontrola podpisu je provadéna
pfi kazdém spusSténi pokladni aplikace. Proti neopravnéné manipulaci je zabezpecena i celd pokladni
aplikace, a to digitalnim certifikitem vydanym certifikaéni autoritou. Pokud by do$lo k neopravnéné
modifikaci libovolného modulu pokladni aplikace bez opétovného podepsani digitalnim certifikatem,
aplikaci nelze spustit a zobrazi se chybova hlaska.

Pristup k jednotlivym funkcim a nastaveni systému je chranén pfistupovymi pravy, hesly, firewallem.

2.1 Verifikace

Nazev pokladniho systému B.O.S.S. je uveden v okné pokladni aplikace. Na stavové listé tohoto okna je
veden nazev legalné relevantniho modulu, jeho verze a &islo certifikatu (viz Obrazek 1).

Legaln¢ relevantni modul JVCO je identifikovan verzi a podpisem pomoci algoritmu SHA1.

Tuto identifikaci 1ze zobrazit ptes menu volbou ,,Servisni funkce®/ ,,Informace o aplikaci. V zobrazeném
okné jsou k dispozici informace o verzi modulu JVCO, jeho podpis a téz ¢islo certifikatu (viz Obrazek 6):

2.1.1 ldentifikace software
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Nazev legalné relevantni modulu: JVCO
Verze: 1.1
Kontrolni soucet (podpis): 90:A5:45:32:B1:82:BF:66:4C:B4:2E:15:A9:0C:2D:E1:58:7E:A0:49

3. Pozadavky na hardware
POS aplikaci lze nainstalovat na PC se znackou shody CE s nésledujici minimalni hardwarovou konfiguraci:
- procesor: Intel Atom 330,
- operacni pamét: 1GB DDR2,
- pevny disk: 32GB HDD a
- s operacnim systémem: Windows XP, Windows 7, 10 (32+64bit) ¢i OpenSuse 10, 11, 12.3, 13.1,
42.1.

POS systém Ize implementovat do vah Mettler Toledo fady UC...VCO, konktrétné do typu UC-...-S...VCO...
¢i UC-...-M...VCO... pokrytych certifikatem T10996.

3.1 Dalsi pripojena zaFizeni a periferie

Soucasti celého systému je i tiskarna uctenek (pripojitelna pies RS232/USB/LPT) a to bud’ jako sou¢ast vah
¢i samostatna, opatfend znackou shody CE. Tiskarna musi zajistit tisk tétenek s diakritikou, vyskou textu
minimalné 2 mm a slouzit pouze k vytisténi dat vazeni a dalSich dat, které obdrzi z POS systému, bez jejich
dalsi modifikace ¢i zpracovavani.

POS miize byt dale vybaven nasledujicimi periferiemi:
- snimac carovych kodu,
- bankovni platebni terminal,
- ptip. dalSimi perifernimi zafizenimi, které neumoznuji nepfipustné ovlivnéni primarnich indikaci,
legalné relevantnich funkci NAWI ani samotného POS systému.

4. Oznacovani
4.1 Identifikacni Stitek
Na PC musi byt umistén identifikacni Stitek s nasledujicimi informacemi:

Jméno ¢i obchodni znac¢ku vyrobce POS systému: P.VV.A. systems s.r.0.

Nazev POS systému: B.O.S.S.

Identifikaci legalné relevantniho modulu: JVCO 1.1

Kontrolni soucet (podpis): 90:A5:45:32:B1:82:BF:66:4C:B4:2E:15:A9:0C:2D:E1:58:7E:A0:49
Cislo certifikatu: ZR 128/14 — 0104

Popisky musi byt nesmazatelné, snadno Citelné a umisténé na lehce dostupném miste.
Identifikaéni Stitek musi byt zajistén proti odstranéni nebo se pii pokusu o odstranéni musi znehodnotit.

5. Dodate¢né informace k posouzeni shody systému NAWI + POS a k ovérovani
Bé&hem posuzovani shody systému NAWI + POS a pfi ovéfovani je nutno zkontrolovat nasledujici:

1. Identifikaci legalng relevantniho modulu JVCO, viz sekce 2.1 Verifikace.

2. Zdaje POS systém piipojen k NAWI, ktera je specifikovana v bod¢ 3. Pozadavky na hardware.

3. Pokud je pokladni aplikace vybavena funkci pfedvolené tary (pouziti této funkce je ziejmé z layoutu
POS — tlacitka ptedvolené tary jsou ¢i nejsou pfitomna, viz Obrazky 2 a 4) je tfeba ovétit spravné
zaokrouhleni PT na dilek vahy. (Tlacitko PT je tfeba pouzit pred zadanim kodu zbozi.)

4. Identifikaci softwaru vahy modulu VCO (tj. verzi), viz TAC T10996, kterou lze vyvolat dvojklikem
na metrologické parametry.

6. ZkouSeni

Pokladni systém B.O.S.S. a jeho legalné relevantni modul JVCO implementovany do neautomatickych vah
Mettler Toledo fady UC...VCO byl piezkousen v CMI dle normy EN45501:2015, doporudeni WELMEC
Guide 2.2 a WELMEC Guide 2.3. Vysledky jsou uvedeny v protokolu o zkousce ¢. 8553-PT-S0114-17
vydaného dne 5. fijna 2017.
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7. Seznam ilustraci
Obrazek 1: Ptiklad rozvrzeni uzivatelského displeje v OS Windows 7, v¢etné zobrazeni nazvu aplikace,

legalné relevantniho modulu, jeho verze a ¢isla certifikatu
Obrazek 2: Uzivatelsky displej, OS Windows 7 — prodej vazené polozky s piedvolenou tarou a funkéni

tlacitko predvolené tary
Obrazek 3: Zakaznicky displej, OS Windows 7 — prodej vazené polozKky s pifedvolenou tarou a funkéni

tlacitko predvolené tary
Obrazek 4: Uzivatelsky displej, OS Windows XP — prodej vazené polozky s pifedvolenou tarou a funkéni

tlacitko predvolené tary
Obrazek 5: Ucétenka — zobrazeni tidaji o vazenych polozkach s predvolenou tarou a tarou
Obrazek 6: Zobrazeni identifikace legalné relevantniho modulu JVCO (verze a podpis) a ¢islo certifikatu.
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Obrazek 1: Piiklad rozvrzeni uzivatelského displeje v OS Windows 7, véetné zobrazeni nazvu aplikace,
legalné relevantniho modulu, jeho verze a ¢isla certifikatu
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Obrazek 2: Uzivatelsky displej, OS Windows 7 — prodej vazené polozky s pfedvolenou tarou a funkéni
tlacitko ptedvolené tary
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Obrazek 3: Zakaznicky displej, OS Windows 7 — prodej vazené polozKy s pfedvolenou tarou a funkéni
tlacitko predvolené tary
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Obrazek 4: Uzivatelsky displej, OS Windows XP — prodej vazené polozky s ptedvolenou tarou a funkéni
tlacitko predvolené tary
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P.V.A. systems s.r.o.
Lipova 14
301 64 PLZEN
Datovy doklad ¢. P00101000121
04.08,2017 11:36:47
UC3-0Kprint 123

15 Sekand syrova polotovar 500g VYROBNA 14,01
N: 0,094 kg x 149,00 K&/kg
PT: 0,006 kg
15 Sekana syrové polotovar 500g VYROBNA 1,19
N: 0,008 kg x 149,00 Ke/kg
T: 0,100 kg
15 Sekana syrova polotovar 500g VYROBNA 14,01
N: 0,094 kg x 149,00 Ké/kg

PT: 0,006 kg
Celkem: 29,21
K zaplaceni: 29,21
2 toho DPH 15%: 3,81
Prijatd castka: 29,21

DEkujeme za Vas ndkup
a tésime se na Vadi dalsi navstéwu.

Obrazek 5: Uctenka — zobrazeni udajii o vazenych polozkach s pfedvolenou tarou a tarou

7/8
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Fodpis - Verze V3

Fodpis - Sériove gislo 1263299062302T 264303323 T2TITE5695152647

Podpis - Algoritmus SHAZ56wWIthRSA

Fodpis - Vydavatel CH=thawte SHA25€ Code Signing CA, O="thawte, In¢.", C=US

Podpis - Platnost Od: 25 12.17 00:59:59, Do: 26.10.15 01:00:00

Fodpis - Subjekt CN=P.V.A_systems s.r.o., OU=Software, O=P.V_A._ systems s.r.o., L=Plzen, ST=Unk...
Fodpis - SHAI otisk EC.23.88.5E:04 . DE49.FAZ2:C1:BCID3DF3:D6.F3:24.9F. 1T .F4

JYVCO = verze 1.1
JVCO - SHA1 otisk 90:A5:45:32:B1:82:BF :66:4C:B4:2E-15:A9:0C:2D:E1:58:TE:AD:49

Certifikat CMI ZR122/14-0104

Obrazek 6: Zobrazeni identifikace legalné relevantniho modulu JVCO (verze a podpis) a ¢islo certifikatu.



